Nazev sluzby ve

Systémovy nazev sluzby

VAROVANI: Pfi nastavovani sluzeb pouzivejte hlavu, nastaveni miize byt odlisné Moje nastaveni

Windows XP SP2 CZ pro rtzné konfigurace. Tento piehled je ur¢en pro Windows XP se Service
packem 2, starsi verze windows maji ve sluzbach odliSnosti!
Adaptér vykonu sluzby WmiApSrv Nevidim dlivod ke spousténi této sluzby, vypnutim ustfite 2 - 6 MB RAM Zakazano
WMI
Automaticka WZCSVC Pokud nepouzivate zadné bezdratové zafizeni jako je napf. PDA ¢i laptop, tuto Zakazano
konfigurace sluzbu zakaZzte. Nékdy je i u téchto zafizeni vhodné pouzit jejich ovladac a tuto
bezdratovych zafizeni sluzbu nechat vypnutou.
Automatické wuauserv Umoznuje stahovani a instalaci aktualizaci systému Windows. Pokud je tato sluzba Automaticky
aktualizace zakazana, nebude mozné pouzit funkci Automatické aktualizace ani webovy server
Windows Update.
Poznamky: Neni vhodné tuto sluzbu zakazovat, v pfipadé pomalého nebo
omezeného pfipojeni je lepsi nastavit v automatickych updatech upozornéni na
nové aktualizace systému a rozhodovat se sam, co je tfeba stahnout.
Rucni aktualizace pfes Windows Update Version 5 potfebuije tyto sluzby spusténe:
Sifrovani, Sluzba inteligentniho pfenosu na pozadi a Protokol udalosti. Pokud
chcete pouzit Automatické aktualizace, prepnéte je vSechny na "Automaticky"
Brana Firewall / Sdileni SharedAccess Zajistuje preklad sitové adresy, adresovani, preklad adres IP a ochranu pred Automaticky
pfipojeni k internetu neopravnénym vniknutim do podnikové nebo domaci sité. Pokud pouzivate firewall
jiné spolecnosti, tuto sluzbu zakazte.
Centrum zabezpeceni wscsvc Monitoruje nastaveni zabezpeceni systému, dal monitoruje Automatické Zakazano
aktualizace, Windows Firewall a antivirus. Tato sluzba neni nutna pro provoz téchto
aplikaci, pokud nechcete jejich monitorovani, sluzbu zakazte.
Hostitel zafizeni UPnP upnphost Poskytuje podporu pro hostovani zafizeni technologie Universal Plug and Play. Z  Zakazano
hlediska bezpecnosti, je lepsi tuto sluzbu zakazat, pokud nevyuzivate néjaké
zafizeni UPnP.
HTTP SSL HTTPFilter Tato sluzba implementuje zabezpeceny protokol HTTP (HTTPS) pro sluzbu HTTP, Ruc¢né

a to pomoci protokolu SSL (Secure Socket Layer). Zfejmé je to potfeba pro
zabezpecené pripojeni k internetovym serverim.

Chranéné ulozisté

Protected Storage

Poskytuje chranéné ulozisté pro citliva data, jako napf. soukromé klice a hesla,
¢imz data chrani pted pfistupem neovéfenych sluzeb, procesu nebo uzivateld. Neni
vhodné tuto sluzbu vypinat

Automaticky

Indexing Service

CiSvc

Indexuje obsah a vlastnosti soubort na mistnich a vzdalenych poéitacich a zajistuje Zakazano
rychly pfistup k souborlim prostrednictvim pruzného dotazovaciho jazyka. Tuto

sluzbu je rozhodné vhodné vypnout, zatéZuje zbytecné pocita¢ a zabira misto v

pameéti.

Klient DHCP

Dhcp

Spravuje konfiguraci sité, registruje a aktualizuje adresy IP a nazvy DNS. Nutné pro Automaticky
vétSinu druh pfipojeni k internetu, mozno vypnout pouze pro staticky pfidélené
adresy.

Klient DNS

Dnscache

Preklada a uklada do paméti nazvy DNS (Domain Name System) pro tento pocita¢. Automaticky
Nutné pro pfipojeni k internetu

Klient sluzby sledovani
distribuovanych
pfipojeni

TrkWks

Spravuje propojeni mezi soubory v systému NTFS v ramci pocitace i mezi pocitaci v Ru¢né
doméné sité. Pokud nepracujete vdoméné ¢ multiuzivatelském prostfedi, je mozné
sluzbu vypnout, bezpe€né nastaveni je "Rucné".

Kompatibilita pro rychlé
prepinani uzivatelu

FastUserSwitchingCompatibility

Pokud na vasem pocitaci nepracuje vice uzivatell, pravdépodobné nikdy nebudete Zakazano
tuto sluzbu potfebovat.

Koordinator DTC MSDTC Koordinuje transakce zahrnujici vice spravcu prostfedkd, napfiklad databaze, fronty Rucné
zprav nebo systémy souborl. Tato sluzba je potfeba pro Message Queuing, mozna
v budoucnu pro .NET.
Kuryrni sluzba Messenger Prenasi zpravy Net send a zpravy sluzby Vystrahy mezi klienty a servery. Tato Zakazano
sluzba nesouvisi s Kuryrni sluzbou systému Windows. Nékdy je zneuzivana pfi
pfimém spojeni pro SPAM z internetu. Doporucuje se sluzbu zakazat, pokud ji
nevyuzivate.
Lokator vzdaleného RpcLocator Spravuje databazi sluzba nazvl pro vzdalené volani procedur (RPC). Ruéné
volani procedur (RPC) Pravdépodobné neni divod ke spusténi této sluzby, pfi zakdzani je ale mozné, ze
néco na siti nemusi fungovat. Pfi nastaveni "Ru¢né" se sluzba pusti, az kdyz je
potreba.
Motivy Themes Zprostiedkovava spravu motivld. Pokud nemate radi vzhled novych WinXP, sluzbu Zakazano
zakazte a ustfite tak 4 - 12MB RAM
MS Software Shadow SwPrv Spravuje softwarové stinové kopie sejmuté sluzbou Stinové kopie svazk(l. Microsoft Ru¢né
Copy Provider Backup (Zalohovani) pouziva tuto sluzbu. MiZou ji vyzadovat i nékteré jiné
zalohovaci aplikace, napf. Ghost...
Nacitani obrazkd (WIA) stisvc Tuto sluzbu pouzivaji nékteré scannery ¢i webkamery, pokud vase zafizeni Zakazano
nefunguje spravné, tuto sluzbu povolte, jinak neni dlivod k jejimu spousténi.
Napovéda a odborna  helpsvc Umoznuje spusténi napoveédy a odborné pomoci v tomto pocitaci. Rucné
pomoc
Nepfrerusitelny zdroj UPS Spravuje neprerusitelny zdroj napajeni (UPS) pfipojeny k pocitaci. Neni nutné Zakazano
napéjeni (UPS) spoustét tuto sluzbu. Napf. APC UPS pfipojené pres USB tuto sluzbu nevyuzivaji,
nékteré starsi UPS pfipojené pres sériovy port mohou tuto sluzbu ale vyZzadovat.
NetMeeting - Vzdalené mnmsrvc Umoznuje pomoci aplikace Netmeeting vzdaleny pfistup k pocitaci. Pokud tuto Zakazano

sdileni plochy

moznost nepouzivate, rozhodné tuto sluzbu zakazte.




Oznamovani SENS Zavisi na Systém udalosti modelu COM+. Sleduje systémové udalosti, jako napf.  Automaticky
systémovych udalosti prihlaseni k systému Windows, sitové udalosti nebo udalosti tykajici se napajeni, a
oznamuje vyskyt téchto udalosti odbératelim systému udalosti COM+. Je vhodné
tuto sluzbu ponechat na "Automaticky"
Planovac uloh Scheduler Umoznuje uzivateli konfigurovat a planovat automaticky spousténé Glohy v tomto  Automaticky
pocitaci. Napriklad MS BackUp, Automatické updaty. Tuto sluzbu mohou ale
vyuzivat i programy jinych vyrobcut, napfiklad antiviry, zalohovaci programy a dalsi.
Plug and Play PlugPlay Umoznuje pocitaCi rozpoznat a upravit zmény hardwaru s minimalnim nebo zaddnym Automaticky
vstupem uzivatele. Rozhodné neni dobré tuto sluzbu zakazat.
Poznamka: PnP neni UPnP.
Podpora rozhrani LmHosts Obsahuje podporu sluzby NetBIOS pro protokol TCP/IP (NetBT) a pfekladani Zakazano

NetBIOS nad
protokolem TCP/IP

nazvu NetBIOS. Pokud vase sit ¢i aplikace nepouziva NetBIOS, sluzbu zakazte, je
Casto vyuzivana hackery pro scan ¢i utok.

Pracovni stanice

lanmanworkstation

Vytvafi a udrzuje sitova pfipojeni klientli ke vzdalenym servertim, napf. ke sdilenym Automaticky
slozkam ¢i tiskarndm, pro bezpec¢nou konfiguraci nechte nastaveni na
"Automaticky"

Prohledavani pocitacli  Browser

Tato sluzba vytvafi a udrzuje seznam pocitacli a dalSich zdroja v siti. Pro pocitate Zakazano
bez sié neni tfeba, stejné neni tfeba pokud v siti pouzivate pfipojovani sdilenych
adresaru jako disky.

Protokol udalosti Eventlog Umoznuje zobrazovani zprav protokolu udalosti vystavenych programy a Automaticky
komponenty pro systém Windows. Zpravidla pomUze, kdyZ néco nefunguje a
vyZaduije to pro svoji ¢innost né&jakou sluzbu. Tato sluzby by neméla byt nikdy
zastavena.
PrihlaSovani k siti Netlogon Pouzivé se pro prihlaSeni do domény, neni tfeba pro pocitac bez sité i pro pocitate Zakazano
v domaci siti.
Pristup k zafizenim HidServ VétSina perifernich zafizeni tuto sluzbu nepottebuje, pokud vam ale nefunguji napf. Zakéazéano
standardu HID tlacitka na scanneru, faxu ¢i multimedialni ¢i internetové klavesnici, pfepnéte sluzbu
na "Automaticky"
QoS RSVP RSVP Umozniuje instalovat fizeni sitovych signald a provozu v mistni siti pro programy a  Rucné
ovladaci panely podporujici sluzbu QoS. Této sluzby mohou vyuzivat aplikace
Windows Media Player, Netmeeting nebo nékteré sitové sluzby. Je vhodné ji
prepnout na "Ruéné".
Rozpoznavani ShellHwDetection Standardné se pouziva pro funkci AutoPlay u zafizeni jako jsou CD, DVD &i Automaticky
hardwaru pamétové karty. PFi vypnuti této sluzby je ale mozné, ze vam tyto mechaniky tplné

zmizi, nebo nebude fungovat napf. Flashdisk.

RozSifeni ovladace
WMI

Wmi

Poskytuje spravé systému informace z a do ovladacl. Vhodné nastaveni je "Ru¢né"Rucné

Sekundarni pfihlasovaniseclogon

Umoznuje spousténi procesl s jinym povérenim. Vétsinou neni divod ke spousténi Zakazano
této sluzby, pokud ale pracujete jako uzivatel s omezenymi pravy a chcete obc¢as
spustit program jako admin, nechte sluzbu aktivni

Server lanmanserver Pouziva se pro sdileni soubor( a tiskaren v siti, pokud v siti nic nesdilite, je mozné Zakazano
sluzbu vypnout.

Sitova pfipojeni Netman Spravuje sitova pfipojeni. Tuto sluzbu mlzete zakazat pouze pokud nepouzivate  Automaticky
zadnou sit, ani modemové pripojeni.

Sifova schranka ClipSrv Umoznuje ukladani informaci (vyjmout / vlozit) a jejich sdileni s ostatnimi pocitaci. Zakazano
Opravdu neni davod, aby tato sluzba byla spusténa.

Sledovani umisténiv  Nla Pfed instalaci SP2 byla tato sluzba nutna pro Windows Firewall / Sdilené pfipojeni k Zakazano

siti (NLA) internetu, po instalaci SP2 neni nutna.

Sluzba brany ALG Pred instalaci Service Packu 2 byla tato sluzba potfeba pro Windows Firewall, po  Zakazano

aplikacniho rozhrani instalaci SP2 jiz neni nutna.

Sluzba DDE v siti NetDDE Nenasel jsem Zzadné rozumné pouziti této sluzby. Po instalaci SP2 je tato sluzba  Zakazano
standardné zakazana.

Sluzba inteligentniho  BITS Tato sluzba se pouziva pro asynchronni pfenosy dat mezi servery. Sluzba je nutné Ruc¢né

pfenosu na pozadi pro Windows Update a mize byt potfeba pro nékteré aplikace MS - MSN Explorer,
Windows Messenger, Windows Media Player, v budoucnosti pro funkce .NET.

Sluzba modelu COM  ImapiService Podpora pro vypalovani CD v Priizkumniku Windows, pokud vypalujete pomoci Zakazano

pro zapis na disk CD néjakého softwaru, napf. Nero, sluzbu mlzete zakazat.

(IMAPI)

Sluzba obnoveni srservice Tato sluzba vytvafi zalohy a body obnoveni pfi potizich s windows. Zpravidla ale jen Zakazano

systému zdrzuje pocita¢ a zabira dost prostoru na disku, mize se ale hodit pfi instalaci
novych neovérenych ovladacu, ¢i Direct X.

Sluzba pro sitova xmlprov Spravuje soubory konfigurace XML podle domény pro automaticka ustanoveni. Zakézano

ustanoveni Domaci sité a poctace tuto sluzbu nepotiebuiji.

Sluzba rozpoznavani  SSDPSRV Povoluje zjistovani zafizeni UPnP v doméci siti. Pokud by vam néjaké sitové Zakazano

pomoci protokolu
SSDP

zafizeni nefungovalo, sluzbu zapnéte, jinak neni diivod aby byla spu$téna.
Poznamka: Pozor UPnP neni PnP, sluzbu PnP rozhodné nevypinejte.

Sluzba sériového ¢isla WmdmPmSN

prenosného zafizeni

Nacte sériové Cislo kazdého prenosného pfehravace médii pfipojeného k tomuto  Zakazano
pocitaci. Opravdu nevidim diivod pro¢ by méla byt tato sluzba spusténa. Mohou ji

vyuzivat jediné aplikace typu Windows Media Player a jioné prehravace s

vestavénou ochranou proti kopirovani.

Sluzba spravy pro
Spravce logickych
disku

dmadmin

Konfiguruje pevné disky a svazky. Sluzba je spusténa pouze pfi procesu Ru¢né
konfigurace a pak je zastavena.




Sluzba WMI winmgmt

Poskytuje bézné rohrani a objektovy model k pfistupu k informacim pro spravu o Automaticky
operacnim systému, zafizenich, aplikacich a sluzbach. Tato sluzba je nutna pro

Centrum zabezpeceni a Windows Firewall, mozna i pro néjaky dal3i software. Neni

vhodné ji zakazovat.

Sluzby IPSEC PolicyAgent Spravuje zasady zabezpeceni protokolu IP a spousti ovlada¢ ISAKMP/Oakley (IKE) Ru¢né
a ovladac¢ zabezpeceni protokolu IP. Muze byt potfeba v nékterych doménach ¢i
pfipojeni VPN.

Smart Card SCardSvr Spravuje pfistup tohoto pocitace ke ¢teni karet smart card. Pokud tyto karty Ruéné

nepouzivate, je mozné sluzbu vypnout. Je vhodné nastaveni "Ru¢né", sluzba se
spusti az kdyz je potfeba.

Smérovani a vzdaleny RemoteAccess
pristup

Umozriuje pocitaclm pfipojit se pfes modem ¢i jina zafizeni k mistni siti nebo VPN, Zakazano
tato sluzba je po instalaci SP2 standardné zakazana.

Spoustéc procest DcomLaunch Poskytuje funkce spousténi pro sluzby DCOM ??? Asi je to potfeba Automaticky
serveru DCOM
Spréava aplikaci AppMgmt Poskytuje sluzby instalace softwaru, jako napt. Pfifadit, Publikovat a Odebrat. Ruéné

Jestlize mate problém s instalaci nebo zménou program(, pfepnéte na Automaticky

Spravce automatického RasAuto
pfipojeni pomoci
vzdaleného pfistupu

Pti jakémkoli odkazu na nazev DNS ¢i NetBIOS nebo adresu vzdaleného pocitate Rucné
vytvofi pfipojeni ke vzdalené siti. Je tfeba pro nékteré pfipojeni k internetu. Pokud
pouzivate hardwarovy branu &i router, sluzba pravdépodobné neni potfeba.

Spravce DSDM sluzby NetDDEdsdm
DDE v siti

NenaSel jsem zadné rozumné pouziti této sluzby. Po instalaci SP2 je tato sluzba Zakazano
standardné zakazana.

Spravce logickych diskidmserver

Rozpozna a sleduje nové jednotky pevnych disk(l a odesila informace o diskovych Ruéné
svazcich Sluzbé spravy pro Spravce logickych disku. Vétsina z nas to ob¢as
potfebuje, staci ale nastaveni "Ru¢né"

Spréavce relaci RDSessMgr
napovédy ke vzdalené
plose

Spravuje a fidi vzdalenou pomoc. Kdo z nas pouziva vzdalenou pomoc? :-) Zakazano

Spravce vzdaleného  RasMan
pristupu

Vytvoli sitové pfipojeni. Tato sluzba je potfeba pro Windows Firewall. Je tfeba pro Rucné
nékteré pfipojeni k internetu, pokud pouzivate hardwarovy branu ¢i router, sluzba
pravdépodobné neni potfeba.

Spravce zabezpeceni SamSs
ucta

Jako Chranéné ulozisté, uklada informace o zabezpeceni Uctl mistnich uzivateld a Automaticky
jejich profily. Tato sluzba je nutna pro IIS Admin. Pokud pouzivate gpedit.msc pro
uzivatelska opravnéni, nechte sluzbu aktivni, jinak se nastaveni neuplatni.

Stinova kopie svazku  VSS

Spravuje a implementuje stinové kopie pro zalohovani nebo k jinému Gcelu. Vhodné Ru¢né
nastaveni je "Ru¢né"

Systém udalosti EventSystem
modelu COM+

Podporuje sluzbu Oznamovani systémovych udalosti (SENS), ktera zajistuje Ruéné
automatickou distribuci udalosti pro odebirajici komponenty modelu COM. ??
Pravdépodobné tato sluzba neni potfeba, pokud nejsou néjaké chyby v Protokolu

udalosti nebo nejsou néjaké aplikace ve slozce C:\Program Files\ComPlus

Applications\. Windows Media Player ji mize mozna potfebovat pro nékteré funkce,
ostatni aplikace v budoucnosti snad pro .NET. Pro Super Tweaking sluzbu zakazte,

pro ostatni konfigurace nastavte na "Ru¢né".

Systémové aplikace COMSysApp
modelu COM+

Spravuje konfiguraci a sledovani komponent zalozenych na modelu COM+ Ruéné
(Component Object Model). Pravdépodobné tato sluzba neni potfeba, pokud nejsou ??
néjaké chyby v Protokolu udalosti nebo nejsou néjaké aplikace ve slozce

C:\Program Files\ComPlus Applications\. Tato sluzba je potfeba pro "Oznamovani
systémovych udalosti".

Systémovy Cas W32Time Udrzuje synchronizaci data a ¢asu u v8ech klientl a server( v siti. Pro Zakazano
synchronizaci ¢asu je vhodné pouzit jinou aplikaci.
Sifrovani CryptSvc Tato sluzba kontroluje podpisy soubortt Windows, ovladact apod. Je tieba pro Automaticky

Windows Update, instalaci a aktualizaci DirectX 9.0, nékteré funkce Windows
Media Playeru. Je vhodné nechat tuto sluzbu nastavenou na "Automaticky".

Telefonni subsystém  TapiSrv

Kontroluje telefonni zafizeni na tomto pocitadi, jako jsou modemy apod. Je nutny  Automaticky
pro telefonické pfipojeni k internetu, miize byt potfeba pro pfipojeni DSL. Pokud
pouzivae hardwarovy router, sluzba neni nutna.

Telnet TIntSvr

Umoznuje vzdalenému uzivateli pfipojeni k tomuto pocitaci a spusténi programll.  Zakazano
Pokud to nepotiebujete, je z hlediska bezpe¢nosti vhodné tuto sluzbu zakazat.

Terminalova sluzba TermService

Umoznuje interaktivni pfipojeni vice uzivatell k pocitaci a také zobrazeni plochy a Rucné
aplikaci ve vzdalenych pocitacich. Podpora vzdalené plochy (véetné vzdalené

plochy pro spravce), Rychlé prepinani uzivatelli, Vzdalena pomoc a Terminalovy

server. Pokud zadnou z téchto sluzeb nepouzivate, je vhodné sluzbu vypnout.

Vymeénitelné ulozisté  NtmsSvc

Pouziva se pro spravu vymeénitelnych médii (napf. zalohovacich pasek). Sluzbu Ruéné
mUiZete zakazat pokud nevlastnite zadné paskové mechaniky apod. Pokud se ale
vaSe cd-rom &i dvd chova podivné, vyzkouSejte nastaveni "Ruc¢né"” ¢i "Automaticky"

Vystrahy Alerter Upozorfiuje vybrané uzivatele a poCitae na vystrahy spravy. Tato sluzba neniza Zakazano
ormalnich okolnosti potfeba.
Vystrahy a SysmonLog Podle naplanovanych parametri shromazduje udaje o vykonu mistnich nebo Zakazano

protokolovani vykonu

vzdaleny pocitacl a poté zapi$e udaje do protokolu nebo spusti vystrahu. Tohle je
zajimavy nastroj pro fulpasy, ne pro nas.




\Vzdalené volani RpcSs Tato sluzba je zfejmé nezbytna pro chod Windows. Pokud ji zakazete, Automaticky

procedur (RPC) pravdépodobné uz windows nenastartujete.

\Vzdaleny registr RemoteRegistry Umoznuje vzdalenym uzivatelim ménit nastaveni registru tohoto pocitace. To asi  Zakazano
nikdo z nas nechce, ze?

Webovy klient WebClient Nevidim dlvod ke spusténi této sluzby, mohou ji ale pouzivat nékteré programy Zakazano
jako MSN Explorer, NetMeeting pro nékteré funkce.

Windows Installer MSIServer Tato sluzba je nutna pro instalace softwaru pomoci soubord MSI. Neni nutné, aby  Rucné
byla stale v paméti, proto je vhodné nastaveni "Ru¢né". Pokud byste méli problém s
instalaci néjakého programu, zkuste zménit na "Automaticky"

Zafazovani tisku Spooler Zarazovani tisku. Tato sluzba je potfeba pro instalaci a pouzivani tiskaren a to Automaticky
véetné tiskaren softwarovych (PDF, image, ...)

Zasilani zprav o ERSvc Vola Microsoft domu, kdyZ néjaka aplikace udéla chybu. Ja osobné to nemam rad. Zakazano

chybach

Zprostfedkovatel NtLmSsp Spravuje informace o mistnim zabezpeceni v pocitaci. Pouziva se pro Message Ru¢né

zabezpeceni NT LM

Queuing nebo Telnet server.

Zvuk systému Windows AudioSrv

Tato sluzba je nutna pro jakykoli poslech audia, pokud vas pocitat nema zvukovou Automaticky
kartu, mGzete sluzbu zakazat.




